1. Perfil corporativo

Nombre de la compaiiia:

CIF:

= CUESTIONARIO

Direccién de WEB:

Direccion

Numero de empleados:

Volumen anual de facturacién y margen bruto del dltimo afio:

Actividad principal o industria:

Descripcion de sus actividades principales:

Actividades

2.1. Cuantos afios llevan desarrollando estas actividades?

2.2. Dar valores totales y en lo posible con desglose por actividad

ACTIVIDAD

Facturacion Anual

Margen bruto anual %




2.3. Evaluar la importancia del sistema informético en los procesos principales del negocio. Para cada

actividad:
e en que porcentaje estdn las ventas controladas por el sistema informético.
e En que porcentaje esta la administracién controladas por el sistema
informdtico.
e  Enque porcentaje esta la produccion controlada por el sistema informatico.
Actividad Ventas % Administracién % Producciéon %

2.4 Evaluar el factor de control para medir cada actividad. Muchas veces la mayoria de los trabajos
que contribuyen al margen bruto pueden seguir siendo llevados a cabo en parte, ain cuando haya
interrupcion de sistemas (actividades de disefio, comercial, organizacién, investigacion).

Este factor de control mide el porcentaje del margen bruto que esta relacionado directamente al
proceso de sistemas.

Factor de Control

en % Comentarios

Actividad

2.5. Cuales son las aplicaciones criticas y/o sistemas cuyo fallo o interrupcion afectaria seriamente sus
relaciones comerciales, sus ingresos y su imagen? (puede ser un sistema de utilizacién propio o
ajeno)




2.6. Evaluar el periodo de apagén que tendria un impacto significativo en su negocio

Actividad Periodo maximo de interrupcion antes de afectar la actividad

Inmediatamente | > 12 h >24h > 48 h >72h > 5 dias

Inmediatamente | > 12 h >24h >48 h >72h > 5 dias

Inmediatamente | > 12 h >24h >48 h >T72h > 5 dias

Inmediatamente | > 12 h >24h >48 h >T72h > 5 dias

Inmediatamente | > 12h >24h >48h >T72h > 5 dias

Inmediatamente | > 12 h >24h >48h >T72h > 5 dias

Inmediatamente | > 12 h >24h >48h >72h > 5 dias

3. Plan de continuidad del negocio:

3.1

Comentario sobre si hay un plan de recobro/reanudacién para evitar el cese de negocio debido al
fallo del sistema. a través de planes de contingencia y/o procedimientos internos alternativos
(interdependencia, cambios en el proceso, gastos adicionales, etc.)

3.2,

Evaluar el porcentaje de facturacion, normalmente controlada por la aplicacion interrumpida, y
que puede ser mantenida por medidas alternativas.

Existe esta posibilidad para evitar perdidas importantes de beneficio gracias a unos planes de
contingencia y/o introduciendo procedimientos de trabajo alternativos. A menudo se puede reducir
la interrupcion del negocio a través de:

—  La subcontratacion de tareas no cumplidas a terceros (planes de continuidad, etc)
—~  Cambios en el proceso (pedidos por fax y teléfono remplazando EDI o e-business )
~  Incurriendo en gastos adicionales de contratacion como recursos temporales, etc.

Factor de

Artivisat Contingencia en %

Comentarios




4. Medidas de seguridad informaitica

Para los siguientes 7 criterios, sefialar el nivel de seguridad para cada uno.

roteccion fisica

Nivel (. Ninguna medida especifica

INivel | .Detector de incendios en dreas criticas

Nivel 2: nivel 1 + alarma esta conectada a un central de 24 horas

Nivel 3: nivel 2 + sistema de extincién automatico de incendios

Nivel 4: nivel 3 + mantenimiento y comprobacién periédica

lGestiﬁn de “back-ups”

Nivel 0. Ninguna medida especifica

INivel 1. Control semanal, al menos.

Nivel 2: nivel 1 + operacion diaria de “backup”

INVivel 3: nivel 2 + almacenamiento semanal afuera de los locales de la oficina

INivel 4: nivel 3 + pruebas de restauracion o uso efectivo

’Orgauizaciéu

Nivel 0. Ninguna medida especifica

Nivel 1. Directrices escritas (totalmente o parcialmente)

Nivel 2: nivel 1 + politica de seguridad por escrito

Nivel 3: nivel 2 + Responsable de seguridad de la informacién o funcién
identificada

Nivel 4: nivel 3 + Auditoria periodica con compromisos especificos

obligatorios




‘Deteccién de Intrusion

INivel (). Ninguna medida especifica

INivel 1. Hay firewall arquitectura

Nivel 2: nivel 1 + instrumentos de supervision

Nivel 3: nivel 2 + mantenimiento y pruebas periddicas

INivel 4: nivel 3 + equipo para solucionar incidencias 24h/dia

lControI del Acceso Interno

Nivel (). Ninguna medida especifica

INivel 1. Contrasefia individual obligatoria

INivel 2: nivel 1 + los perfiles y derechos privilegios la direccion

INivel 3: nivel 2 + gestion del contrasefia (e.g. validacién)

INivel 4: nivel 3 + procedimiento formalizado (p. ej. administracién,
vocacion)

IPmteccién anti-Virus

INVivel 0. Uso limitado

Nivel 1. Todos los puestos de trabajo, servidores y entradas tienen sistema
tivirus instalados

INivel 2: nivel 1 + al menos una actualizacion semanal

INivel 3: nivel 2 + arquitectura distribuida que permite una actualizacion
lantivirus automatica de los equipos

quipo de respuesta de incidente, 24 horas / 7 dias, con autorizacion para
mar todas las medidas necesarias

E/:‘ve! 4: nivel 3 + solucion totalmente probada, alerta de la evaluacién y

[Plau de contingencia del negocio

INVivel 0. Ninguna medida especifica

Nivel 1. Plan actualizado para reemplazar equipo critico de IT dafiado

Nivel 2 : Plan actualizado para reemplazar todo el equipo dafiado de IT

Nivel 3: nivel 2 + disponibilidad de recursos (e.g. local de contingencia)

INivel 4 nivel 3 + plan de pruebas peritdicas y actualizaciones




5. Facilitar su mejor estimacion del total del presupuesto de Sistema de Informacion

Ha hecho recientemente una auditoria de seguridad IT? L1 Si [l No
Si la respuesta es si, quien y cuando se hizo?

Este cuestionario ha sido cumplimentado por:

Nombre Fecha

Cargo

Firma




